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DIRIGIDO A:

* Profesionales de empresas que estén
implementando un Sistema de Gestién bajo la
norma ISO/IEC 27001:2013.

* Profesionales responsables de la Seguridad de
la Informacién en una empresa.

« Consultores de Sistema de Gestion de
Seguridad.

* Gerentes, jefes u otras personas interesadas
en desarrollar sus capacidades profesionales
en el ambito de |la Gestidn de Seguridad de la
Informacion.

* Personas interesadas en obtener |la
calificaciéon oficial como Implementador de
Sistemas de Gestion basado en la ISO/IEC
27001:2013.

DESCRIPCION:

El curso de ISO 27001 Implementador Lider,
permite a los participantes aprender a
desarrollar conocimientos vy habilidades
necesarias para implementar y GESTIONar un
Sistema de Gestion de Seguridad de |la
Informacién basado en la norma ISO/IEC
27001:2013.




METODOLOGIA

* El entrenamiento se desarrolla combinando un
modelo tedrico-practico realizando actividades como:
debates, juegos de roles, ejercicios individuales y grupales.

* Los ejercicios practicos, talleres son basados en casos reales.

* Al final del curso, desarrollan un workshop enfocado
a la preparacion del examen de certificacion.

EXAMEN

El examen es Online Live, con una duracién de tres horas.

Para aprobar el examen, los participantes deben alcanzar el 75%
del total de puntos disponibles.

Se les permite a los participantes el acceso a manual del cursoy la
norma ISO/IEC 27001:2013 o equivalente nacional durante el
examen.

El examen se divide en cuatro secciones:

- Seccion 1: Contiene preguntas que requieren una breve
respuesta escrita.

- Seccion 2: Contiene preguntas que requieren breves respuestas escritas
- Seccion 3: Contiene preguntas que requieren respuestas detalladas

por escrito.

- Seccién 4: Contiene una serie de situaciones en las que puede ser
necesaria una Solicitud de Accién Correctiva.

« Alos participantes que no aprueben el examen, tienen
dos oportunidades mas para rendir el examen, en doces meses.
Los participantes que no rindan el primer examen o desaprueben
el tercer intento, deben volver a tomar todo el curso si desena
obtener un certificado de finalizacién con éxito del curso.




OBJETIVOS
DE APRENDIZAJE

Al finalizar, el curso de ISO 27001:2013 Implementador
Lider, el participante estara en la capacidad de:

- Interpretar el Sistema de Gestion de basado en la norma
ISO/IEC 27001:2013

* Explicar el papel de un implementador para planear,
conducir, reportar y hacer seguimiento para establecer la
conformidad contra la norma ISO/IEC 27001:2013 de
conformidad con las normas ISO 19011 e ISO/IEC 17021,

segln corresponda.

* Planificar, conducir, reportar y hacer seguimiento de una
implementacion del Sistema de Gestion Basado en la norma
ISO/IEC 27001:2013 para establecer la conformidad con
las normas ISO 19011 e ISO/IEC 17021, segun

corresponda.




MODULO 2:

MODULO 1:

SISTEMA DE GESTION
BASADO EN PROCESOS

SISTEMAS DE GESTION BASADO
EN LA NORMA ISO/IEC
27001:2013

o Ciclo PHVA

* Documentacion del sistema de gestion basado en
ISO/IEC 27001:2013

* Introduccién a los sistemas de gestion y el enfoque
basado en procesos

* Presentacién de las normas ISO 27001, ISO 27002
E ISO 27003 y marco normativo.

* Principios fundamentales de la Seguridad
de la Informacioén.

* Analisis preliminar y determinacion del nivel de
madurez del Sistema de Gestion de la Seguridad de
la Informacién existente basados en la norma ISO
21827.

* Describir el caso de negocio y el disefio preliminar
del SGSI.

* Desarrollar un plan de proyecto de conformidad
con lanormaISO 27001

° Contextoy partes interesadas
* Liderazgo

* Planificacion

* Procesos de apoyo

* Procesos operativos

* Seguimiento y medicién

* Mejora continua

* Taller 2: contexto de la organizaciony
partes interesadas

- Método dafo
- Método pestel
- Método mefe y mefi

* Taller 2: conocimiento de la organizacion
- Buenas practicas de difusion

» La necesidad y beneficios

* Fundamentos y vocabulario

* Compatibilidad con otras normas
* Cumplimiento legal- normas ISO
« Enfoque basado en procesos

* Siete principios

* Taller1: Siete principios

Ejercicios con uso de herramientas
software kahoot y/o classroom




MODULO 3:

REGISTROY CERTIFICACION Y

IMPLEMENTACION

* Competencia

* Planificacién

* Certificacion y acreditacion

¢ Certificacion de los implementadores
» Competencia de los implementadores

* Caracteristicas personales de
los implementadores

* Taller 4: Evidencia de auditorias
- Ejercicios de evidencia de auditoria con uso

de herramientas software kahoot y/o classroom.

MODULO 4:

SISTEMA DE GESTION
BASADO EN PROCESOS

« Liderazgo y aprobacion del proyecto
* Alcance
» Gestion por procesos

» Evaluacién y gestién de riesgos ISO 31000 E ISO
27005

» Aplicabilidad y decisidon de implementacién
* Definicion de la estructura organizacional

« Taller 5: Gestién por procesos

- Disefio de mapa de procesos y asesoria en
la caracterizacion de procesos de la organizacion
del alumno.
« Taller 6: Gestién de riesgos
- Método ISO 31000 e ISO 27005



MODULO 5:

EL PROCESO DE
IMPLEMENTACION

* Proceso de implementacién
* Planificacién de laimplementacién

* Funciones y responsabilidades
de implementador

» Las buenas practica en las reuniones
* Definicion de documento

» Diseno de controles especificos, politicas y
procedimientos

* Plan de comunicacion

* Entrenamiento y concientizacion
Implementacion de controles, politicas y
procedimientos

* Gestion de incidencias de acuerdo con la
norma ISO 27035

* Operaciones de gestion de un SGSI
Continuidad de negocio modelo 1SO
22301

* Taller 7: continuidad de negocio

- Elaboraciéon de plan de continuidad de negocio
para la organizacién del alumno.

MODULO 6:

MONITOREO, SEGUMIENTO,
MEJORA CONTINUA

» Monitoreo, seguimiento y evaluacion
» Auditoriainterna

» Revisién por la direccion

* Tratamiento de no conformidades

* Mejora continua

» Taller 8: Balance Score Card

* Elaboracién de balance score card para la
organizaciéon del alumno

» Taller 9: Plan de auditoria

- Elaboracién de plan de auditoria en base de caso
practico

* Taller 10: Redaccién de no conformidades

- Identificacién de 10 casos de no conformidad para
su correcta redaccién

* Taller 11: Herramientas de calidad para
analisis de causa raiz

- Herramientas para el analisis de causa raiz y
elaboracién de plan de accién

- Diagrama de causa efecto
- 5 porqués

- 5w2h

- Tormenta de ideas

- Arbol de decisién



MODULO 7:

MODULO 8:

PREPARACION PARA

WORKSHOP: CASO DE
LA AUDITORIA

ESTUDIO

* Definicion de auditoria * Reunioén informativa y la distribucién de casos

* Principios de auditoria de estudio final.

- Tipos de auditoria « Estudio de caso: Preparacién del equipo para

presentaciéon formal.
* Taller 12: Reconocimiento de puntos

Normativos. « Taller 13: juego de rol, proyecto

de implementacion.
- Herramienta lidica colaborativa de competicion.

Al finalizar:

- REPASO Y RESUMEN DEL CURSO
- EXAMEN DEL CURSO




OBTENDRAS
DOS CERTIFICADOS

El participante recibira su certificado
aproximadamente dentro de lo 21
dias luego de haber culminado

el curso.

A los participantes se les entregara un “Certificado
de Participaciéon de New Horizons Corporation” y
un “Certificado internacional de ERCA” previa
aprobacién del examen

Los participantes que hayan aprobado el
examen escrito, se les otorgara un
“Certificado de Aprobacion” que satisface el
requisito y capacitacion formal para un
certificado individual que cumple con el
esquema de registro de auditores ERCA. El
certificado que muestra curso aprobado es
valido por un periodo de tres anos a partir
del dltimo dia del curso, para propdsito de
registros ante el ERCA.



NUESTRA EXPERIENCIA
ONLINE LIVE

La misma educacioén de alta calidad que caracteriza a New
Horizons, incluyendo conferencias en Vivo,
demostraciones y laboratorios virtuales, lo cual nos
permite crear un espacio de aprendizaje tan efectivo como
el de la modalidad presencial.

BENEFICIOS:

e Discusiones con tu instructor y companeros a través
de video y audio en tiempo real.

e Acceso a tu aula virtual desde el primer dia de clase.

e Acceso a tus clases grabadas hasta por 180 dias, en caso
quieras volver a llevar el curso o revisar el contenido.

e Veras documentos y presentaciones en tiempo real.
e Aulas virtuales con aforo no mayor a 15 participantes.

e El instructor podra ver y administrar tu computadora
para una tutoria individualizada.
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